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Instrukce pro v ývojá ře aplikací t řetích stran  
 

Autor  Martin Šlancar 

Datum  4.8.2015 

Quality Assurance   

Verze 1.4 

Distribuce/Utajení  Informace určené pro veřejnost 

Stručné shrnutí v bodech 
• V ISDS budou nasazeny nové SSL certifikáty s SHA-256 (přesněji: certifikáty s hashovací funkcí SHA-256 

v podpisu certifikátu). Nový certifikát již byl nasazen v prostředí veřejného testu ISDS, v produkčním 
prostředí ISDS bude nový certifikát nasazen dne 12.9.2015. 

• Důležitá zm ěna oproti p ředchozí verzi dokumentu:  
Aby se předešlo penalizaci ISDS některými webovými prohlížeči z důvodu používání SHA-1, byla ve 
veřejném testovacím prostředí ISDS provedena korekce řetězce certifikátů, zasílaného serverem ISDS. 
Informace k zasílanému řetězci certifikátů se nacházejí na straně 2. Tato změna si může dále vynutit 
přidání nového kořenového certifikátu do „truststoru“ aplikací; více viz další odrážka níže, nebo strana 5. 

• Vývojáři aplikací třetích stran musí své aplikace upravit tak, aby podporovaly hashovací funkce SHA-2 při 
ověřování platnosti certifikátu. Pokud aplikace k tomuto účelu využívá funkce operačního systému, musí 
vývojář své zákazníky informovat, že musí aplikaci používat na operačním systému, který podporuje SHA-
2. 
Relevantní odkazy: 
https://casecurity.org/resources/ 
http://blogs.technet.com/b/pki/archive/2010/09/30/sha2-and-windows.aspx 

• Vývojáři musí přidat do „trustoru“ svých aplikací certifikát nové kořenové CA „GeoTrust Primary 
Certification Authority – G3“. 
Relevantní odkazy: 
https://www.geotrust.com/resources/root-certificates/index.html („Root 5“) 

• Důležitá zm ěna oproti p ředchozí verzi dokumentu:  
Dále je potřeba do „truststoru“ vašich aplikací přidat kořenový certifikát „GeoTrust Primary Certification 
Authority“, pokud zde již není umístěn. 
Relevantní odkazy: 
https://www.geotrust.com/resources/root-certificates/index.html („Root 3“) 

• Pokud aplikace třetí strany vyžaduje ve svém „truststoru“ přítomnost certifikátů podřízených (intermediate) 
CA, musí vývojář dané aplikace umístit do „truststoru“ aplikace dva certifikáty nových podřízených CA –  
„GeoTrust EV SSL CA - G4“ a „GeoTrust Extended Validation SHA256 SSL CA“. 
Relevantní odkazy: 
https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=SO24866 
https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=SO24887 

• Ověření kompatibility vaší aplikace s autoritou „GeoTrust EV SSL CA - G4“ provedete v prostředí 
veřejného testu ISDS. Ověření kompatibility vaší aplikace s autoritou „GeoTrust Extended Validation 
SHA256 SSL CA“ provedete v omezené míře na zkušební webové stránce „ssltest21“ poskytované 
autoritou GeoTrust. 
Relevantní odkazy: 
https://www.czebox.cz 
https://ssltest21.bbtest.net/ 
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Popis plánované zm ěny 
V prostředí ISDS bude provedena výměna SSL certifikátů. 
Stávající stav:  V produkčním prostředí ISDS (www.mojedatovaschranka.cz) se nyní používají certifikáty vydané 
autoritou GeoTrust, v jejichž podpisu je použita hashovací funkce SHA-1. Ve veřejném testovacím prostředí ISDS 
(www.czebox.cz) je v tuto chvíli již nasazen nový certifikát založený na SHA-256. 
Důležitá zm ěna oproti p ředchozí verzi dokumentu:  Ve veřejném testovacím prostředí byla provedena korekce 
řetězce certifikátů, který vrací server ISDS. Další informace jsou uvedeny níže. 
Budoucí stav:  Dne 12.9.2015 bude nasazen SSL certifikát založený na SHA-256 také v produkčním prostředí 
ISDS (www.mojedatovaschranka.cz). Certifikát vydá nová podřízená (intermediate) certifikační autorita a je 
pravděpodobné, že dojde také ke změně certifikátu kořenové CA. Na straně ISDS bude z tohoto důvodu 
aktualizován řetězec certifikátů (certificate chain), který se klientovi vrací spolu s SSL certifikátem v rámci iniciace 
SSL spojení, aby obsahoval správné certifikáty autorit. 
 

Nejednozna čná autorita pro vydání certifikátu pro produk ční 
prost ředí ISDS 
V tomto okamžiku nemůžeme jednoznačně určit, která certifikační autorita GeoTrust vydá certifikát pro produkční 
prostředí ISDS. V úvahu přicházejí tyto varianty: 

1. GeoTrust EV SSL CA - G4  – podřízená CA s podpisem založeným na SHA-256, kterou vydala kořenová 
CA založená na SHA-1. Tato autorita vydala certifikát určený pro veřejné testovací prostředí ISDS. 

2. GeoTrust Extended Validation SHA256 SSL CA  – podřízená CA s podpisem založeným na SHA-256, 
kterou vydala nová kořenová CA založená na SHA-256. 

Tento dokument byl připraven před vydáním SSL certifikátu pro produkční prostředí ISDS, proto v tuto chvíli není 
známo, která z těchto dvou autorit vydá koncový SSL certifikát. Tyto instrukce pro vývojáře jsou proto koncipovány 
tak, aby aplikace byly připraveny na obě možné varianty. 
 

Nový řetězec certifikát ů, který bude vracet server ISDS 

Veřejné testovací prost ředí ISDS 
Následující tabulka popisuje server ISDS ve veřejném testovacím prostředí ISDS. 
V tabulce se nachází řetězec certifikátů, který server vracel v době nasazení SHA-1 certifikátu, a řetězec 
certifikátů, který vrací nyní po nasazení SHA-256 certifikátu. 
 
Důležitá zm ěna oproti p ředchozí verzi dokumentu:  Aby se předešlo penalizaci ISDS některými webovými 
prohlížeči z důvodu používání SHA-1, byla ve veřejném testovacím prostředí ISDS provedena korekce řetězce 
certifikátů. Pravý sloupec tabulky uvádí v současnosti používaný (korigovaný) řetězec certifikátů. 
 
# Původní řetězec certifikát ů Nový řetězec certi fikát ů 

1 Subject: GeoTrust Extended Validation SSL CA - G2 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
C4 FA 37 41 B7 A7 F1 F6 C2 3D 24 F4 20 9F 5A 49 CD 
5E 55 C6 

Subject: GeoTrust EV SSL CA - G4 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
30 56 B3 43 48 5B 9D 55 F3 E2 B1 77 A8 95 BB 04 63 
EE 3E FD 
SHA-256 fingerprint certifikátu: 
95 B0 9D 02 12 2F A8 AE 62 35 78 0F 6E A6 50 3E 76 
7A C0 21 A0 87 4F E8 31 CE 80 3A 50 EA 8F D7 
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# Původní řetězec certifikát ů Nový řetězec certi fikát ů 

2 Subject: GeoTrust Primary Certification Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7 
6F 3A D1 

Subject: GeoTrust Primary Certification Authority 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
32 3C 11 8E 1B F7 B8 B6 52 54 E2 E2 10 0D D6 02 90 
37 F0 96 
SHA-256 fingerprint certifikátu: 
37 D5 10 06 C5 12 EA AB 62 64 21 F1 EC 8C 92 01 3F 
C5 F8 2A E9 8E E5 33 EB 46 19 B8 DE B4 D0 6C 

3 Subject: Equifax Secure Certificate Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
D2 32 09 AD 23 D3 14 23 21 74 E4 0D 7F 9D 62 13 97 
86 63 3A 

 

Poznámka: Některé aplikace mohou zobrazovat pro ověření správnosti certifikátu fingerprint založený na 
hashovací funkci SHA-1. V tabulce je proto uveden fingerprint certifikátů založený na SHA-1 a SHA-256. 

 

Produk ční prost ředí ISDS 
Následující tabulka popisuje server ISDS v produkčním prostředí ISDS. 
Pokud bude certifikát pro produkční prostředí ISDS vydán autoritou „GeoTrust EV SSL CA - G4 “, bude server 
ISDS posílat následující řetězec certifikátů. 
 
Důležitá zm ěna oproti p ředchozí verzi dokumentu:  Byla provedena korekce v novém řetězci certifikátů na 
pravé straně tabulky. 
 
# Původní řetězec certifikát ů Nový řetězec certifikát ů 

1 Subject: GeoTrust Extended Validation SSL CA - G2 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
C4 FA 37 41 B7 A7 F1 F6 C2 3D 24 F4 20 9F 5A 49 CD 
5E 55 C6 

Subject: GeoTrust EV SSL CA - G4 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
30 56 B3 43 48 5B 9D 55 F3 E2 B1 77 A8 95 BB 04 63 
EE 3E FD 
SHA-256 fingerprint certifikátu: 
95 B0 9D 02 12 2F A8 AE 62 35 78 0F 6E A6 50 3E 76 
7A C0 21 A0 87 4F E8 31 CE 80 3A 50 EA 8F D7 

2 Subject: GeoTrust Primary Certification Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7 
6F 3A D1 

Subject: GeoTrust Primary Certification Authority 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
32 3C 11 8E 1B F7 B8 B6 52 54 E2 E2 10 0D D6 02 90 
37 F0 96 
SHA-256 fingerprint certifikátu: 
37 D5 10 06 C5 12 EA AB 62 64 21 F1 EC 8C 92 01 3F 
C5 F8 2A E9 8E E5 33 EB 46 19 B8 DE B4 D0 6C 

3 Subject: Equifax Secure Certificate Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
D2 32 09 AD 23 D3 14 23 21 74 E4 0D 7F 9D 62 13 97 
86 63 3A 

 

Tato tabulka je totožná s tabulkou pro veřejné testovací prostředí ISDS, uvedenou výše. 
Poznámka: Některé aplikace mohou zobrazovat pro ověření správnosti certifikátu fingerprint založený na 
hashovací funkci SHA-1. V tabulce je proto uveden fingerprint certifikátů založený na SHA-1 a SHA-256. 
 



 

4 
 

Pokud bude certifikát pro produkční prostředí ISDS vydán autoritou „GeoTrust Extended Validation SHA256 
SSL CA“, bude server ISDS posílat následující řetězec certifikátů. Dojde ke kompletní změně posílaného řetězce 
certifikátů! 
 
# Původní řetězec certifikát ů Nový řetězec certifikát ů 

1 Subject: GeoTrust Extended Validation SSL CA - G2 
Issued by: GeoTrust Primary Certification Authority 
SHA-1 fingerprint certifikátu: 
C4 FA 37 41 B7 A7 F1 F6 C2 3D 24 F4 20 9F 5A 49 CD 
5E 55 C6 

Subject: GeoTrust Extended Validation SHA256 SSL CA 
Issued by: GeoTrust Primary Certification Authority - G3 
SHA-1 fingerprint certifikátu: 
E2 8A 01 56 B0 3C 75 E0 5F 81 97 96 FF E9 F9 8B BA 
B6 F1 E3 
SHA-256 fingerprint certifikátu: 
BC 9E 22 3C C4 22 75 CC 03 41 90 DF 2D 01 79 B5 5B 
73 2D 5A C5 31 13 7A 7B 52 2D CF E0 4A 05 92 

2 Subject: GeoTrust Primary Certification Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7 
6F 3A D1 

Subject: GeoTrust Primary Certification Authority - G3 
Issued by: GeoTrust Primary Certification Authority - G3 
SHA-1 fingerprint certifikátu: 
03 9E ED B8 0B E7 A0 3C 69 53 89 3B 20 D2 D9 32 3A 
4C 2A FD 
SHA-256 fingerprint certifikátu: 
B4 78 B8 12 25 0D F8 78 63 5C 2A A7 EC 7D 15 5E AA 
62 5E E8 29 16 E2 CD 29 43 61 88 6C D1 FB D4 

3 Subject: Equifax Secure Certificate Authority 
Issued by: Equifax Secure Certificate Authority 
SHA-1 fingerprint certifikátu: 
D2 32 09 AD 23 D3 14 23 21 74 E4 0D 7F 9D 62 13 97 
86 63 3A 

 

Poznámka: Některé aplikace mohou zobrazovat pro ověření správnosti certifikátu fingerprint založený na 
hashovací funkci SHA-1. V tabulce je proto uveden fingerprint certifikátů založený na SHA-1 a SHA-256. 

Jak bylo řečeno již dříve, nyní nejsme schopni říci, jaká autorita nakonec SSL certifikát pro produkční prostředí 
vydá. Nemůžeme tedy ani garantovat, který ze dvou uvedených řetězců certifikátů bude nakonec vracen serverem 
SSL. 
Pokud se však budete řídit pokyny uvedenými v dalších kapitolách tohoto dokumentu, budete připraveni na obě 
varianty. 
 

Dopady na vývojá ře aplikací t řetích stran napojujících se na 
ISDS 
U aplikací třetích stran, které se napojují na ISDS, je zapotřebí provést následující činnosti: 
 

1. Zajistit podporu hashovacích funkcí SHA-2 v softwaru. 

2. Zařazení nových certifikačních autorit do „truststoru“ aplikace. 

 

Zajišt ění podpory hashovacích funkcí SHA-2 v softwaru 
Ujistěte se, že váš software podporuje hashovací funkce SHA-2 (SHA-256, SHA-384, SHA-512) v rámci ověřování 
platnosti certifikátů. Podle potřeby musíte tuto funkcionalitu do svých softwarových produktů doplnit. 
Podle zjištěných informací jsou hashovací funkce SHA-2 podporovány v těchto verzích vývojových prostředí a 
aplikačních knihoven: 
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• Java – verze 1.4.2 a vyšší 

• .NET Framework – verze 1.1 a vyšší 

• OpenSSL – verze 0.9.8o a vyšší 

• PHP – verze 5.3.2 a vyšší 

• Mozilla NSS – verze 3.8 a vyšší 

 
Pokud daná aplikace využívá k ověřování platnosti certifikátů kryptografické funkce operačního systému, musíte 
informovat své zákazníky, že je nezbytné používat váš softwarový produkt na takovém operačním systému, který 
podporuje SHA-2. 
Na adrese „https://casecurity.org/resources/“ lze stáhnout dokument „SHA-256 Support List“, který obsahuje 
přehled operačních systémů, webových prohlížečů a serverů podporujících SHA-256. 
Podpora SHA-2 konkrétně v operačních systémech Windows je podrobně popsána na této webové stránce: 
http://blogs.technet.com/b/pki/archive/2010/09/30/sha2-and-windows.aspx. 
 

Zařazení nových certifika čních autorit do „truststoru“ aplikace 
Některé aplikace mohou zobrazovat pro ověření správnosti certifikátu fingerprint založený na hashovací funkci 
SHA-1. Proto je dále v textu uveden fingerprint certifikátů založený na SHA-1 a SHA-256. 
 
Certifikát ko řenové CA 
Do „trustoru“ vaší aplikace přidejte certifikát nové kořenové CA „GeoTrust Primary Certification Authority – G3 “, 
který lze stáhnout na následující stránce jako „Root 5“: 
https://www.geotrust.com/resources/root-certificates/index.html 
 
Fingerprinty certifikátu: 

• SHA-1: 03 9e ed b8 0b e7 a0 3c 69 53 89 3b 20 d2 d9 32 3a 4c 2a fd 

• SHA-256: b4 78 b8 12 25 0d f8 78 63 5c 2a a7 ec 7d 15 5e aa 62 5e e8 29 16 e2 cd 29 43 61 88 6c d1 fb 
d4 

Snímek části webové stránky s kořenovým certifikátem: 

 
 
Důležitá zm ěna oproti p ředchozí verzi dokumentu: 
Do „truststoru“ vaší aplikace musíte rovněž přidat certifikát kořenové CA „GeoTrust Primary Certification 
Authority “, pokud tam již není umístěn. Certifikát této autority lze stáhnout jako „Root 3“ ze stránky: 
https://www.geotrust.com/resources/root-certificates/index.html 
Fingerprinty certifikátu: 

• SHA-1: 32 3c 11 8e 1b f7 b8 b6 52 54 e2 e2 10 0d d6 02 90 37 f0 96 

• SHA-256: 37 d5 10 06 c5 12 ea ab 62 64 21 f1 ec 8c 92 01 3f c5 f8 2a e9 8e e5 33 eb 46 19 b8 de b4 d0 
6c 
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Snímek části webové stránky s kořenovým certifikátem: 

 
 
Certifikáty pod řízených CA 
Podřízená certifikační autorita bude obsažena v řetězci certifikátů, který bude vracet server ISDS. Klientské 
aplikace si obvykle certifikáty podřízených autorit přebírají z tohoto řetězce certifikátů. Za normálních okolností 
tedy není nutné umisťovat certifikáty podřízených CA do „truststoru“ vaší aplikace. 
Pokud je však vaše aplikace navržena tak, že certifikát podřízené CA je v „truststoru“ vyžadován, je zapotřebí do 
„truststoru“ přidat dva certifikáty podřízených CA: 
GeoTrust EV SSL CA - G4  – k dispozici na stránce https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=SO24866 
Fingerprinty certifikátu: 

• SHA-1: 30 56 b3 43 48 5b 9d 55 f3 e2 b1 77 a8 95 bb 04 63 ee 3e fd 

• SHA-256: 95 b0 9d 02 12 2f a8 ae 62 35 78 0f 6e a6 50 3e 76 7a c0 21 a0 87 4f e8 31 ce 80 3a 50 ea 8f 
d7 

Snímek části webové stránky s certifikátem podřízené CA: 
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GeoTrust Extended Validation SHA256 SSL CA  – k dispozici na stránce 
https://knowledge.geotrust.com/support/knowledge-base/index?page=content&actp=CROSSLINK&id=SO24887 
Fingerprinty certifikátu: 

• SHA-1: e2 8a 01 56 b0 3c 75 e0 5f 81 97 96 ff e9 f9 8b ba b6 f1 e3 

• SHA-256: bc 9e 22 3c c4 22 75 cc 03 41 90 df 2d 01 79 b5 5b 73 2d 5a c5 31 13 7a 7b 52 2d cf e0 4a 05 
92 

Snímek části webové stránky s certifikátem podřízené CA: 

 

 

Jak ov ěřit funk čnost/kompatibilitu vaší aplikace s SHA-256 certifik áty? 
Kompatibilitu vaší aplikace s certifikační autoritou „GeoTrust EV SSL CA - G4 “ si ověříte na veřejném testovacím 
prostředí ISDS. Adresa webových služeb veřejného testovacího prostředí ISDS je uvedena v příloze č. 2 
provozního řádu ISDS. O přístup k veřejnému testu ISDS (zřízení testovacích datových schránek) musí vývojář 
požádat Ministerstvo vnitra. Žádost se vytváří pomocí formuláře, který lze stáhnout ze stránky: 
https://www.datoveschranky.info/o-datovych-schrankach/vyzkousejte-si-datovou-schranku 
Kompatibilitu vaší aplikace s certifikační autoritou „GeoTrust Extended Validation SHA256 SSL CA “ si ověříte 
jen částečně tak, že se vaší aplikací pokusíte navázat SSL spojení se zkušební webovou stránkou SSLTEST21, 
kterou provozuje autorita GeoTrust: https://ssltest21.bbtest.net/ 
Tato zkušební stránka pochopitelně nedisponuje funkcemi ISDS. 
Silně doporučujeme provést ve vaší aplikaci oba výše uvedené testy. Jedině tak budete mít jistotu, že je vaše 
aplikace připravena na obě certifikační autority GeoTrust. 
 


