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Stru éné shrnuti v bodech

V ISDS budou nasazeny nové SSL certifikaty s SHA-256 (pfesnéji: certifikaty s hashovaci funkci SHA-256
v podpisu certifikatu). Novy certifikat jiz byl nasazen v prostfedi vefejného testu ISDS, v produkénim
prostfedi ISDS bude novy certifikat nasazen dne 12.9.2015.

Dulezita zm éna oproti p fedchozi verzi dokumentu:

Aby se predeslo penalizaci ISDS nékterymi webovymi prohlize¢i z davodu pouzivani SHA-1, byla ve
verejném testovacim prostfedi ISDS provedena korekce fetézce certifikatl, zasilaného serverem ISDS.
Informace k zasilanému fetézci certifikatl se nachazeji na strané 2. Tato zména si mize dale vynultit
pfidani nového kofenového certifikatu do ,truststoru“ aplikaci; vice viz dalSi odrazka nize, nebo strana 5.

Vyvojafi aplikaci tfetich stran musi své aplikace upravit tak, aby podporovaly hashovaci funkce SHA-2 pfi
ovérovani platnosti certifikatu. Pokud aplikace k tomuto G€elu vyuzivé funkce operaéniho systému, musi
vyvojar své zakazniky informovat, Ze musi aplikaci pouzivat na operaénim systému, ktery podporuje SHA-
2.

Relevantni odkazy:

https://casecurity.org/resources/
http://blogs.technet.com/b/pki/archive/2010/09/30/sha2-and-windows.aspx

Vyvojafi musi pfidat do ,trustoru“ svych aplikaci certifikat nové kofenové CA ,GeoTrust Primary
Certification Authority — G3".

Relevantni odkazy:

https://www.geotrust.com/resources/root-certificates/index.html (,Root 5%)

DuleZita zm éna oproti p fedchozi verzi dokumentu:

Dale je potfeba do ,truststoru” vaSich aplikaci pfidat kofenovy certifikat ,GeoTrust Primary Certification
Authority“, pokud zde jiZ neni umistén.

Relevantni odkazy:

https://www.geotrust.com/resources/root-certificates/index.html (,Root 3%)

Pokud aplikace tfeti strany vyzaduje ve svém ,truststoru” pfitomnost certifikatli podfizenych (intermediate)
CA, musi vyvojar dané aplikace umistit do ,truststoru” aplikace dva certifikaty novych podfizenych CA —
.GeoTrust EV SSL CA - G4 a ,GeoTrust Extended Validation SHA256 SSL CA*.

Relevantni odkazy:

https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=S024866
https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=S024887

Ovéreni kompatibility vaSi aplikace s autoritou ,GeoTrust EV SSL CA - G4“ provedete v prostfedi
vefejného testu ISDS. Ovéreni kompatibility vasi aplikace s autoritou ,GeoTrust Extended Validation
SHA256 SSL CA" provedete v omezené mife na zkuSebni webové strance ,ssltest21” poskytované
autoritou GeoTrust.

Relevantni odkazy:

https://www.czebox.cz

https://ssltest21.bbtest.net/
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Popis planované zm ény

V prostfedi ISDS bude provedena vyména SSL certifikétd.

Stavajici stav: V produkénim prostfedi ISDS (www.mojedatovaschranka.cz) se nyni pouZzivaji certifikaty vydané
autoritou GeoTrust, v jejichz podpisu je pouzita hashovaci funkce SHA-1. Ve vefejném testovacim prostfedi ISDS
(www.czebox.cz) je v tuto chvili jiz nasazen novy certifikat zalozeny na SHA-256.

Dulezita zm éna oproti p fedchozi verzi dokumentu: _ Ve vefejném testovacim prostiedi byla provedena korekce
fetézce certifikatli, ktery vraci server ISDS. DalSi informace jsou uvedeny nize.

Budouci stav: Dne 12.9.2015 bude nasazen SSL certifikat zaloZzeny na SHA-256 také v produkénim prostredi
ISDS (www.mojedatovaschranka.cz). Certifikat vyda nova podfizena (intermediate) certifikani autorita a je
pravdépodobné, Ze dojde také ke zméné certifikatu kofenové CA. Na strané ISDS bude z tohoto ddvodu
aktualizovan fetézec certifikatd (certificate chain), ktery se klientovi vraci spolu s SSL certifikhtem v rAmci iniciace
SSL spojeni, aby obsahoval spravné certifikaty autorit.

Nejednozna €éna autorita pro vydani certifikatu pro produk  éni
prost redi ISDS

V tomto okamZiku nem(zZeme jednoznacné urcit, ktera certifikani autorita GeoTrust vyda certifikat pro produkéni

prostfedi ISDS. V Gvahu pfichazeji tyto varianty:
1. GeoTrust EV SSL CA - G4 - podfizena CA s podpisem zalozenym na SHA-256, kterou vydala kofenova
CA zaloZzena na SHA-1. Tato autorita vydala certifikat uréeny pro verejné testovaci prostredi ISDS.

2. GeoTrust Extended Validation SHA256 SSL CA - podfizena CA s podpisem zaloZzenym na SHA-256,
kterou vydala nova kofenova CA zaloZzena na SHA-256.

Tento dokument byl pfipraven pfed vydanim SSL certifikatu pro produkéni prostfedi ISDS, proto v tuto chvili neni
zndmo, kter4 z téchto dvou autorit vyda koncovy SSL certifikat. Tyto instrukce pro vyvojére jsou proto koncipovany
tak, aby aplikace byly pfipraveny na obé& moZzné varianty.

Novy Fetézec certifikat U, ktery bude vracet server ISDS

Verejné testovaci prost redi ISDS

Nasledujici tabulka popisuje server ISDS ve vefejném testovacim prostredi ISDS.
V tabulce se nachazi fetézec certifikatd, ktery server vracel v dobé nasazeni SHA-1 certifikatu, a fetézec
certifikata, ktery vraci nyni po nasazeni SHA-256 certifikatu.

DuleZita zm éna oproti p Ffedchozi verzi dokumentu: Aby se pfedeslo penalizaci ISDS nékterymi webovymi
prohlizeci z divodu pouzivani SHA-1, byla ve vefejném testovacim prostfedi ISDS provedena korekce fetézce
certifikatd. Pravy sloupec tabulky uvadi v sou¢asnosti pouzivany (korigovany) fetézec certifikatd.

Plvodni fetézec certifikat G Novy retézec certi fikat
1 | Subject: GeoTrust Extended Validation SSL CA - G2 Subject: GeoTrust EV SSL CA - G4
Issued by: GeoTrust Primary Certification Authority Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu: SHA-1 fingerprint certifikatu:
C4FA3741B7A7F1F6C23D 24 F4209F5A 49 CD | 3056 B3 43 485B 9D 55 F3 E2 B1 77 A8 95 BB 04 63
5E 55 C6 EE 3E FD
SHA-256 fingerprint certifikatu:
95 B0 9D 02 12 2F A8 AE 62 35 78 OF 6E A6 50 3E 76
7A CO 21 A0 87 4F E8 31 CE 80 3A 50 EA 8F D7




Pavodni fetézec certifikat G

Novy Fetézec certi fikat t

Subject: GeoTrust Primary Certification Authority
Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7
6F 3AD1

Subject: GeoTrust Primary Certification Authority
Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu:

323C 11 8E 1B F7 B8 B6 52 54 E2 E2 10 0D D6 02 90
37 F0 96

SHA-256 fingerprint certifikatu:

37 D5 1006 C5 12 EA AB 62 64 21 F1 EC 8C 92 01 3F
C5 F8 2A E9 8E E5 33 EB 46 19 B8 DE B4 DO 6C

Subject: Equifax Secure Certificate Authority

Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

D2 32 09 AD 23 D3 14 23 21 74 E4 0D 7F 9D 62 13 97
86 63 3A

Dulezitd zm éna oproti p fedchozi verzi dokumentu:

Produk éni prost rFedi ISDS

Nasledujici tabulka popisuje server ISDS v produkénim prostfedi ISDS.
Pokud bude certifikat pro produkéni prostfedi ISDS vydan autoritou ,GeoTrust EV SSL CA - G4 “, bude server
ISDS posilat nésledujici fetézec certifikatd.

Poznamka: Nékteré aplikace mohou zobrazovat pro ovéfeni spravnosti certifikatu fingerprint zalozeny na
hashovaci funkci SHA-1. V tabuice je proto uveden fingerprint certifikatll zalozeny na SHA-1 a SHA-256.

Byla provedena korekce v novém fetézci certifikatd na

pravé strané tabulky.

Pavodni fetézec certifikat G

Novy retézec certifikat G

Subject: GeoTrust Extended Validation SSL CA - G2
Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu:

C4 FA 3741 B7 A7 F1 F6 C2 3D 24 F4 20 9F 5A 49 CD
5E 55 C6

Subject: GeoTrust EV SSL CA - G4

Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu:

3056 B3 4348 5B 9D 55 F3 E2 B1 77 A8 95 BB 04 63
EE 3E FD

SHA-256 fingerprint certifikatu:

95 B0 9D 02 12 2F A8 AE 62 35 78 OF 6E A6 50 3E 76
7A CO 21 A0 87 4F E8 31 CE 80 3A 50 EA 8F D7

Subject: GeoTrust Primary Certification Authority
Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7
6F 3AD1

Subject: GeoTrust Primary Certification Authority
Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu:

323C118E 1B F7B8B65254 E2 E2 10 0D D6 02 90
37 F0 96

SHA-256 fingerprint certifikatu:

37 D5 1006 C5 12 EA AB 62 64 21 F1 EC 8C 92 01 3F
C5 F8 2A E9 8E E5 33 EB 46 19 B8 DE B4 DO 6C

Subject: Equifax Secure Certificate Authority

Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

D2 32 09 AD 23 D3 14 23 21 74 E4 0D 7F 9D 62 13 97
86 63 3A

Tato tabulka je totoZna s tabulkou pro vefejné testovaci prostfedi ISDS, uvedenou vySe.
Poznamka: Nékteré aplikace mohou zobrazovat pro ovéfeni spravnosti certifikatu fingerprint zalozeny na
hashovaci funkci SHA-1. V tabuice je proto uveden fingerprint certifikatll zalozeny na SHA-1 a SHA-256.
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Pokud bude certifikat pro produkéni prostfedi ISDS vydén autoritou ,GeoTrust Extended Validation SHA256
SSL CA*“, bude server ISDS posilat nasledujici fetézec certifikatt. Dojde ke kompletni zméné posilaného fetézce
certifikatd!

Pavodni fetézec certifikat G

Novy fetézec certifikat

Subject: GeoTrust Extended Validation SSL CA - G2
Issued by: GeoTrust Primary Certification Authority
SHA-1 fingerprint certifikatu:

C4 FA 3741 B7 A7 F1F6 C2 3D 24 F4 20 9F 5A 49 CD
5E 55 C6

Subject: GeoTrust Extended Validation SHA256 SSL CA
Issued by: GeoTrust Primary Certification Authority - G3
SHA-1 fingerprint certifikatu:

E2 8A 01 56 BO 3C 75 EO 5F 81 97 96 FF E9 F9 8B BA
B6 F1 E3

SHA-256 fingerprint certifikatu:

BC 9E 22 3C C4 22 75 CC 03 41 90 DF 2D 01 79 B5 5B
732D 5A C531137A 7B 52 2D CF EO0 4A 05 92

Subject: GeoTrust Primary Certification Authority
Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

68 90 ED 2B 2C 11 10 72 91 2E D6 25 54 59 AD 0D B7
6F 3AD1

Subject: GeoTrust Primary Certification Authority - G3
Issued by: GeoTrust Primary Certification Authority - G3
SHA-1 fingerprint certifikatu:

03 9E ED B8 0B E7 A0 3C 69 53 89 3B 20 D2 D9 32 3A
4C 2AFD

SHA-256 fingerprint certifikatu:
B4 78 B8 12 25 0D F8 78 63 5C 2A A7 EC 7D 15 5E AA
62 5E E8 29 16 E2 CD 29 43 61 88 6C D1 FB D4

3 | Subject: Equifax Secure Certificate Authority

Issued by: Equifax Secure Certificate Authority

SHA-1 fingerprint certifikatu:

D2 32 09 AD 23 D3 14 23 21 74 E4 OD 7F 9D 62 13 97
86 63 3A

Poznamka: Nékteré aplikace mohou zobrazovat pro ovéfeni spravnosti certifikatu fingerprint zaloZzeny na
hashovaci funkci SHA-1. V tabulce je proto uveden fingerprint certifikatl zaloZzeny na SHA-1 a SHA-256.

Jak bylo fe€eno jiz dfive, nyni nejsme schopni fici, jaké autorita nakonec SSL certifikat pro produkéni prostredi
vyda. Nemulzeme tedy ani garantovat, ktery ze dvou uvedenych fetézcu certifikatd bude nakonec vracen serverem
SSL.

Pokud se v3ak budete fidit pokyny uvedenymi v dalSich kapitolach tohoto dokumentu, budete pfipraveni na obé
varianty.

Dopady na vyvoja fe aplikaci t fFetich stran napojujicich se na
ISDS

U aplikaci tfetich stran, které se napojuji na ISDS, je zapotfebi provést nasledujici ¢innosti:

1. Zaijistit podporu hashovacich funkci SHA-2 v softwaru.

2. Zarazeni novych certifikaCnich autorit do ,truststoru“ aplikace.

Zajist éni podpory hashovacich funkci SHA-2 v softwaru

Ujistéte se, Ze vaS software podporuje hashovaci funkce SHA-2 (SHA-256, SHA-384, SHA-512) v ramci ovéfovani
platnosti certifikatd. Podle potfeby musite tuto funkcionalitu do svych softwarovych produkt doplnit.

Podle zjisténych informaci jsou hashovaci funkce SHA-2 podporovany v téchto verzich vyvojovych prostfedi a
aplika¢nich knihoven:
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e Java-verze 1.4.2 a vySSi

 .NET Framework — verze 1.1 a vyssi
 OpenSSL - verze 0.9.80 a vySSi

e PHP —verze 5.3.2 a vyssi

¢ Mozilla NSS — verze 3.8 a vySSi

Pokud dana aplikace vyuziva k ovéfovani platnosti certifikatl kryptografické funkce opera¢niho systému, musite
informovat své zakazniky, Ze je nezbytné pouzivat vas softwarovy produkt na takovém opera¢nim systému, ktery
podporuje SHA-2.

Na adrese ,https://casecurity.org/resources/* Ize stAhnout dokument ,SHA-256 Support List*, ktery obsahuje
pfehled operaénich systému, webovych prohlize¢l a servert podporujicich SHA-256.

Podpora SHA-2 konkrétné v operaénich systémech Windows je podrobné popsana na této webové strance:
http://blogs.technet.com/b/pki/archive/2010/09/30/sha2-and-windows.aspx.

Zarazeni novych certifika énich autorit do ,truststoru” aplikace

Nékteré aplikace mohou zobrazovat pro ovéfeni spravnosti certifikatu fingerprint zaloZeny na hashovaci funkci
SHA-1. Proto je dale v textu uveden fingerprint certifikatd zaloZzeny na SHA-1 a SHA-256.

Certifikat ko Ffenové CA

Do ,trustoru” vasi aplikace pfidejte certifikat nové kofenové CA ,GeoTrust Primary Certification Authority - G3 ~ “
ktery Ize stahnout na nasledujici strance jako ,Root 5
https://www.geotrust.com/resources/root-certificates/index.html

Fingerprinty certifikatu:
e SHA-1: 03 9e ed b8 Ob €7 a0 3c 69 53 89 3b 20 d2 d9 32 3a 4c 2a fd

e SHA-256: b4 78 b8 12 25 0d f8 78 63 5¢c 2a a7 ec 7d 15 5e aa 62 5e €8 29 16 e2 cd 29 43 61 88 6¢ d1 fb
d4

Snimek €asti webové stranky s kofenovym certifikatem:

Root 5 - GeoTrust Primary Certification Authority — G3
Description: This root CAis notused today Itis intended for use in the future for 350 and Code Signing semnvices needing an SHAZG6
encryption algorithm. This root should be included in root stores.

Download - GeoTrust Primary CA— G3 (.pem file) Right Click, Save As

Organization: GeoTrust Inc.

Country: s

Serial Number: 15 acBe 94 19 b2 79 4b 41 f5 27 a9 c3 18 OF 1f

Validity Period: Tue, April 01, 2008 4:.00:00 PM to Tue, December 01, 2037 3:.58:59 FM
Cerificate Fingerprint (SHA-1): 039 edbB80be7al 3c6953893b20d2d0 32 3a4c2afd

Digital Verification via HTTPS: hitps-iissltest?1 bbtest net

Dulezitd zm éna oproti p_fedchozi verzi dokumentu:
Do truststoru® vaSi aplikace musite rovnéz pridat certifikat korenové CA ,GeoTrust Primary Certification
Authority “, pokud tam jiZz neni umistén. Certifikat této autority Ize stahnout jako ,Root 3" ze stranky:
https://www.geotrust.com/resources/root-certificates/index.html
Fingerprinty certifikatu:

e SHA-1: 323c 11 8e 1b f7 b8 b6 52 54 e2 e2 10 0d d6 02 90 37 fO 96

e SHA-256: 37d51006c512eaab 6264 21fl ec8c9201 3fc5f82ae9 8ee533eb46 19 b8 de b4 dO
6¢c




Snimek €asti webové strdnky s kofenovym certifikatem:

Root 3 - GeoTrust Primary Certification Authority
Description: This root CA is the root used for GeoTrust Extended Validation S3L Certificates and must be included in root stores.

Download - GeoTrust Primary CA (.pem file) Right Click, Save As

Organization: GeoTrust Inc.

Country: us

Serial Number: 18 ac b5 6a fd 69 b6 15 33 63 6c af da fa cd a1

Walidity Period: Sun, November 26, 2006 5:00:00 PM to Wed, July 16, 2036 4:59:59 PM
Certificate Fingerprint (SHA-1): 32 3¢ 11 8e 1b 7 b8 b6 52 54 €2 22 10 0d d6 02 90 37 10 26

Key Length: 2048

Digital Verification via HTTPS:  https-/fwww geotrust com

Certifikaty pod Fizenych CA
PodFizena certifikani autorita bude obsazena v fetézci certifikatll, ktery bude vracet server ISDS. Klientské
aplikace si obvykle certifikaty podfizenych autorit prebiraji z tohoto fetézce certifikatl. Za normalnich okolnosti
tedy neni nutné umistovat certifikaty podfizenych CA do ,truststoru” vasi aplikace.
Pokud je vSak vaSe aplikace navrZzena tak, ze certifikat podfizené CA je v ,truststoru” vyzadovan, je zapotfebi do
Jruststoru” pfidat dva certifikaty podfizenych CA:
GeoTrust EV SSL CA - G4 -k dispozici na strance https://knowledge.geotrust.com/support/knowledge-
base/index?page=content&actp=CROSSLINK&id=S024866
Fingerprinty certifikatu:

e SHA-1: 30 56 b3 43 48 5b 9d 55 f3 €2 b1 77 a8 95 bb 04 63 ee 3e fd

* SHA-256: 95 b0 9d 02 12 2f a8 ae 62 35 78 Of 6e a6 50 3e 76 7a c0 21 a0 87 4f e8 31 ce 80 3a 50 ea 8f
d7

Snimek €asti webové stranky s certifikdtem podfizené CA:
RSA SHA-2 (under SHA-1 Root) Intermediate CA

Issued to: GeoTrust EV SSL CA - G4

Issued by: GeoTrust Primary Certification Authority

Validity: 10/30/2013 to 10/30/2023

Serial Number: 6e 83 90 eb off0 44 8a 72 0d 08 05 d0 82 a5 44

—-BEGIN CERTIFICATE—
MIEDRjCCATagAwIBAgIQbogREEwRIpyDQgFOIKIRDAMBgkghkiGOwlBAQSFADBY
MQswCQYDVAQGEWJVUZEWMBQGATUEChMNRZVWWHI 1c30gSWELJEXMCEGATUEAXMD
R2WVHJI1c3QgUHIpbWFye SBDZXJ0aWZpY2F0aWaulEF1dGhveml0e TAeFwixMzEw
MzEwMDAWMDBaFwlyMzEwMzAYMzIUSNTIaME cxCzAJBgNVBAY TANVTMRYwWRAYDVQC K
Ew1HZWIUcnVzdCBJbmMuMSAwHgYDVAQDExdHZWIU cnyzd CBFVIBTUOwgQOEgQLSBH
NDCCASIwDQY JKoZlhveNAQEBBQAD ggEPADCCAQOCggEBANmMOBA4Zwa15321Yyrl
uVGoEas1cdiMhGetivaskKD0ogs KOV 10YwCoTUSB]Lh TIFRNHIHHp22VpjDAFPgfh
bzzBC2ZHMOET 8viwvTn\VX9ZaZfD6HHW+QS3DDPAF Ozpry 77T QF TRiOuhct EGeBy
GpMReifg52cmFiulOp3xXy8uhG+4a+PidjAWPeCWRNERVWNSLIOmMeMOPIEOKwWGhw
FYY47rd2iKsYi08 1HSMydt+PUTUNozBNTVZWAISEHUxSI 9HdzZMInLRe g GnILW4
rhupWB7K40f7vQrimnMragAWCnoTAAgIkkKboBMgNEAE 0 S2xeKVasAT pGywgtCW
KSUCAWEAADCAUMwWggEMBIGATUdEWEBMQIMAYBAFRCAQAWDQYDVROPAQHBAQD
AQEGMCBGCCsGAQUFBWEBBCMWITATBggrBgEFBOcwAYY TaHROCD ovL 2oyl nMEDWMNI
LmMvbTEHBgMVHSAEQDA+MDwWGBFU dIAAWND AyBggrBgEFBOCCARYmaHROcHMELyS3
d3cuZ2VwdHJ 1 c3QuY 291l 3J1c291 cmMicy dcHMwHNAYDVR OB COwKzApo Ce g YY)
aHROcDovL2cxLnMESBWNILmMvbSIHZWIU cnVzdFBDAS S cmwwQYDVRIRBCIwIKC e
MBwxGjAYBghVBAMTEVNEbWFudGVUELILTEINTMAMBOGA1UdAD gQWBBTez 1xt64C
HxlUXghboDbUonWpagzaBgNYHSMEGDAWBQS 1WVBBEWLBIS 2YVIK +2vZmckzkjAN
BgkghkiGOwiBAQSFAADCAQEANGIBY mahew7Z7 OHYGHMhNHUT +sbuguCS5VktmZT
723N 3ked0)25+yfHDvd eEvikEmgMLnEjkoNOCKVERAD ) +HoxXTEMNedxwEYPip
MkSafgwgkMHzglgObM4dBEMKwIyNw3SroLwGuHETImIRE 3HN929kPhMuSRowe
s¥j2oM9xbwwumSits5mTg0SsFagbLmfsT4hpBVZ7i71DgTpsHEMZIRvAgMhXAvsc
AMNGIO1ZEZCMNj9RWTDDZ424uE+EECCoMovDazPYnkYTT70zHhBFIHEDjgQPbh8xd
97WdljsgffwRhXp15kFIDoE5YVpJYIH[Qo+GRPYOF TAA==

—END CERTIFICATE—




GeoTrust Extended Validation SHA256 SSL CA  — k dispozici na strance
https://knowledge.geotrust.com/support/knowledge-base/index?page=content&actp=CROSSLINK&id=S024887
Fingerprinty certifikatu:

* SHA-1: e2 8a 01 56 b0 3c 75 e0 5f 81 97 96 ff €9 f9 8b ba b6 f1 e3

» SHA-256: bc9e 22 3cc42275cc034190df2d 01 79b55b 73 2d5ach 3113 7a7b52 2dcfel 4a05
92

Snimek &asti webové stranky s certifikatem podfizené CA:
Intermediate CA

Issued to: GeoTrust Extended Validation SHA256 SSL CA
Issued by: GeoTrust Primary Certification Authority - G3

Valid from: 04/8/2013 to 04/8/2023

Serial Number: 54 18 al 2a d0 bf 57 19 dd f7 23 36 b1 47 f0 ba

i MITE1jCCATagAWIBAGIQVBigKLC/VandayM2aUfwujANBgkghkiG9wiBAQsFADCE
| mMDELMAkGA1UEBhMCVVMxFjAUBgNVEACTDUd1b1RydXNOIEluY v4x0TASBgNVBAST
i MChjKSAYMOR4IEd1Ib1RydENOIEIuYy4gLSBGhIIgYEViaGdyaXplZCBlc2Ugb2ss
! eTEZMDRGRIUEAXMLR2VWVHI1 c3RgUHJpEWE ye SEDZXJ0aWZpY 2F0aWduIEF1dGhv
| cml0eSAtIEczMB4XDTEzMDQwOTAWMDAWMFoXDTI zMDQwODI zNTk10VowWj ELMAKG
i A1UEBhMCVVMxF jAUTBgNVBACTDU4d1lb1RydENOIEIuY y4xMzAxBgNVBAMTKkd1b1Ry
! dXNOIEV4dGVuIGVEIFZhbGlkYXRpb2 4gU0hBMjU2IFNTTCEDQTCCASIWDQY JKoZI
. hwcHAQEBBQADggE PADCCAQoCggEBAMY T tRE 0xgdogBRYASeOv/ SMLaY 6 3wm]j LALT
i qgN1I/EwdcyBRNWEhCok/Y8h+x0y/SEMAfDEIvWxSEabA4 sEQHZByI2KkriregJa0
! ¥TaC/puD4GwINWKZeY4FLEaCIJgERRXYaCUQBupYfureqlz2EDugz+/NvorDkBhmt- 4
i\ FhZIbr9GK7XaS+yLp+rHSRAESVEDI/QpICe8wONyoIls/JIs+,/0Q0V31iNEP5aTSNc30
i EnCbKP3]xWA106N+Kche8+ZHES 1mOWRYOkxtkxéfa, uFTwYLrjIPsQroBRA/ei0kR
! WEScras+I3w+MSCeekhlbxECONCvLZiuurKCIp6gFIgh0823g5]1 fkCAWERRRDCAVCW
| ggFTMBIGA1UdEWEB/wQIMAYBAfACAQAWDgYDVROPAQH/BAQDAGEGMECGALIUAIARA
i MD4wPAYEVROGADAOMDIGCC3GAQUFBWIBFiZodHRwezovL3d3dySnZWd0enVzdCsj
' b20vemVzb3VyY2VzL2NwezATBgNVHREENDAYMDCgLghAshi pod HBw018wY 3J3lmdl
i b3RydXNOLmNvbS9HZWIUcnVzdFBDRS1HMyS j cowwOwY IKwYBBUHAQEELzALMCSG
i CCaGRQUFBzABhh YcdHRW018veGNhLWczLWY j c3AuZ 2VwdH Il c3QuY 2 9tMCoGR1Td
! EQRIMCGkHz AdMRawEQYDVORDEX JWZXJpU21nbk1Q50ktMi0zNzUwHQYDVROOBBYE
| FBe43KgxUyIZQZVIPIHgiJtIweKLMBAGA1UAIw]YMBaAFMRSyoehTgMdHNxr2zFb
i 1D4,/MHEtMROGCSgGSIb3DQEBCWIARS IBAQRQTWBIUY /eNNrhgBOxJG1 ke 7 620pW
¢ po¥nXFoXmlww2 TwgPDLelV4gdLeH3ThBe k9xmdaTmGex4 rU0 jWwoe 3 PCQoc2ulkRORRT
i 1MexbDS53]jRe7tLUhnrOHpsYT+jCxBihN1xnMQaFbWgb 7dkORAgE 3gQUcUQRXpaCe
i BRGGNEIMPWE1HF3gnVOkN+ty150WeSTxozpghev)] 4XeicVELefwlHDcH+otkglk
! Y/zYBCiAVREHOr&Gtr0Dul A8 rp6DNETXT 1 IUNciBm,/ Cz2U3nckWlJg+8 8NdPPRQVA
i SmHEMWd1DFttkLImEdINTBUualjéjcjaihtzGUpCDzx1UEFLyczGWE] 0

Jak ov érit funk énost/kompatibilitu vasi aplikace s SHA-256 certifik  aty?

Kompatibilitu vasi aplikace s certifikacni autoritou ,GeoTrust EV SSL CA - G4 “ si ovéfite na vefejném testovacim
prostfedi ISDS. Adresa webovych sluzeb vefejného testovaciho prostfedi ISDS je uvedena v pfiloze €. 2
provozniho fadu ISDS. O pfistup k vefejnému testu ISDS (zfizeni testovacich datovych schranek) musi vyvojar
pozadat Ministerstvo vnitra. Zadost se vytvari pomoci formulére, ktery Ize stahnout ze stranky:
https://www.datoveschranky.info/o-datovych-schrankach/vyzkouseijte-si-datovou-schranku

Kompatibilitu vaSi aplikace s certifikacni autoritou ,GeoTrust Extended Validation SHA256 SSL CA “ si ovéfite
jen ¢astec¢né tak, Ze se vasi aplikaci pokusite navazat SSL spojeni se zkuSebni webovou strankou SSLTEST21,
kterou provozuje autorita GeoTrust: https://ssltest21.bbtest.net/

Tato zkuSebni stranka pochopitelné nedisponuje funkcemi ISDS.

Silné doporuc¢ujeme provést ve vasi aplikaci oba vySe uvedené testy. Jediné tak budete mit jistotu, Ze je vase
aplikace pfipravena na obé certifikaéni autority GeoTrust.




